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3. DECLARAÇÃO DOS FATOS 

3.1. Antecedentes jurídicos, políticos e institucionais  

1. A República de Varaná passou por dois ciclos de colonização que perduraram até 

17.05.1910, dia da independência do país1. As décadas seguintes foram marcadas por uma 

instabilidade política, que atingiu seu cume em 1991, quando Varaná foi palco de um conflito armado, 

que findou com a escalada do Partido Oceano ao poder e a convocação de uma Assembleia Nacional 

Constituinte2
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a exploração do minério se mostrou extremamente danosa, a exemplos do vazamento de metais 

pesados no mar em 2010 e da existência de pesquisas científicas que alertam para os riscos de 

perturbação do solo marítimo10. A descoberta do varanático foi capitaneada pela empresa Holding 

Eye S.A11, a qual, desde 2007, se tornou a principal exploradora do metal no país.  

3.2. Holding Eye S.A 

4. A Holding Eye foi constituída para atuar na área da tecnologia da informação de forma 

integrada12, por isso, através de sua filial Lulo, também é dona de diferentes plataformas digitais, 

como: a LuloNetwork, rede social composta por perfis pessoais e públicos, denominados "Blogs"13; 

a Lulocation, aplicativo de mapas que auxilia no tráfego dentro das cidades14; e a LuLook, operador 

de busca na internet15.  

5. A Eye fechou parceria com os principais operadores de serviços de Internet de Varaná para 

que oferecessem seus aplicativos de forma gratuita, conforme artigo 11 da Lei 900/200016. Entre os 

usufruidores dessa modalidade, destaca-se Luciano Benítez, que após adquirir o seu primeiro 

smartphone, passou a interagir na rede social LuloNetwork, tornando-se um dos mais importantes 

difusores da pauta ambiental no país17. 

3.3. Luciano Benítez  

6. Luciano Benítez é um defensor de direitos humanos de origem Paya18, que desde a 

juventude, dedica-se a proteção do meio ambiente e a preservação da cultura indígena19. Em 2014, 

                                                 
10 PE, par. 1 
11 CH, par. 16 
12 PE, par. 8 
13 CH, par. 20 
14 CH, par. 30 
15 CH, par. 67 
16 PE, par. 19 
17 CH, par. 36 
18 CH, par. 21.  
19 CH, par. 25 
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com a criação de seu Blog na LuloNetwork, tornou-se a principal liderança Paya em oposição à 

instalação de um grande complexo industrial na periferia de Río del Este.20  

7. Em razão da elevada projeção de seu Blog, em 03.10.2014, Luciano foi contactado por uma 

fonte anônima que lhe enviou uma série de documentos confidenciais e fotos que demonstravam que 

a Eye estaria subornando funcionários do governo em busca da aprovação da construção de seu 

complexo industrial, o qual era indispensável para a redução dos custos da empresa21. No mesmo dia, 

Luciano publicou as informações, mas a matéria não teve o alcance costumeiro.22  

3.4. SLAPP 

8. Por conta da suposta "campanha difamatória”, em 31.10.2014, a Eye demandou 

judicialmente Luciano, por uma ação de responsabilidade civil extracontratual, na qual requereu que 

o ativista revelasse sua fonte e pagasse, a título de indenização, 50 mil reais varanaenses23. 

9. Luciano alegou tratar-se de uma ação judicial abusiva e solicitou que a fonte fosse 

protegida24. O juizado cível, porém, considerou que Luciano não era jornalista. Em consequência, 

interpôs-se recurso de apelação. Em 05.12.2014, Luciano compareceu à audiência. Após ser 

indevidamente orientado pelo juiz, apresentou ao Tribunal a conta de e-mail que lhe enviara os 

documentos25. Com a informação prestada, a Eye retirou suas queixas e solicitou o arquivamento do 

caso, encerrado em 21.01.2015. 

10. Após, o tribunal declarou a perda de objeto do recurso de apelação. Sobreveio pedido de 

esclarecimento, alegando que, a despeito do arquivamento, ainda se tinha interesse no 

reconhecimento de Luciano como jornalista. Porém, e
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3.7. Investigação 

14. 
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rating violaria o seu direito à liberdade de expressão, o pluralismo informativo e o princípio de 

neutralidade na rede39. Apesar da ação ter alcançado notoriedade no país, em 21.06.2016, a Corte 

rejeitou o pleito, arguindo que a Lei perseguia seu fim legítimo ao garantir a diminuição da lacuna 

digital e a proteção da livre iniciativa40.  

3.9. Procedimento perante o Sistema IDH 

18. Esgotados os recursos do ordenamento interno, Luciano apresentou, em 02.11.2016, uma 

petição perante a CIDH alegando a responsabilidade internacional de Varaná pelas violações aos 

artigos 5, 8, 11, 13, 14, 15, 16, 22, 23 e 25, c.c. arts. 1.1 e 2, todos da CADH41. A CIDH emitiu o 

Relatório de Admissibilidade e Mérito em 13.04.2022, declarando a admissibilidade do caso e 

reconhecendo as violações aos referidos dispositivos42. Transcorridos os prazos concedidos, sem que 

o Estado tenha cumprido com suas obrigações, o caso foi submetido à Corte43.  

4. ANÁLISE LEGAL  

4.1. Admissibilidade 

19. O caso é admissível pelos quatro critérios pertinentes a Corte: ratione temporis, ratione 

loci, ratione materiae e ratione personae. Primeiramente, Varaná ratificou a CADH em 03.02.1970, 
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20. Em segundo lugar, apesar dos fatos do presente caso terem fundo no ambiente digital, todas 

as violações de direitos humanos ora discutidas ocorreram baixo a proteção da jurisdição de Varaná, 

país que ratificou a CADH. Em terceiro plano, o caso versa sobre denúncias de violações aos direitos 

humanos protegidos pela Convenção, em especial os artigos 1.1, 2, 5, 8, 11, 13, 14, 15, 16, 22, 23 e 

25 desta. Por fim, o Estado se comprometeu a proteger os direitos dos indivíduos sob sua jurisdição, 

critério no qual se encaixa a vítima.  

21. Para além do preenchimento dos requisitos de admissibilidade delineados no artigo 46 da 

CADH, o Estado tampouco se manifestou no momento processual oportuno, isto é, durante o 

procedimento de admissibilidade ante a Comissão, operando, no caso, o princípio da preclusão 

processual quanto à interposição de exceções preliminares45.  

 

4.2. Mérito 

4.2.1 Violação à Liberdade de expressão (artigo 13 CADH)  

22. Segundo esta Corte, o direito à liberdade de expressão, previsto no artigo 13 da CADH, 

comporta duas dimensões: uma individual, que garante que ninguém será arbitrariamente depreciado 

ou impedido de manifestar seu próprio pensamento; e uma social, que pressupõe o direito coletivo a 

receber qualquer informação e a conhecer as expressões de pensamentos alheios46.  

23. Sobre a primeira dimensão, esta Corte alertou que a liberdade de expressão não se esgota 

no reconhecimento teórico do direito de falar ou escrever, mas compreende, inseparavelmente, o 

direito a utilizar de qualquer meio apropriado para difundir a informação e fazê-la chegar ao maior 

                                                 
45 CtIDH. Caso Flor Freire Vs. Equador. Sentença de 31.08.2016, par. 23-24. 
46 CtIDH. Opinião Consultiva OC-5/85 de 13.11.1985. Série A No. 5, par. 30; Caso "La Última Tentación de Cristo" 
(Olmedo Bustos e Outros) Vs. Chile. Sentença de 5.2.2001, par. 64.  
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número de destinatários47. Assim, o direito à liberdade de expressão encontra-se intrinsecamente 

interligado aos direitos a difusão do pensamento e da informação, de modo que uma restrição da 

possibilidade de divulgação representa diretamente, e na mesma medida, um limite ao direito a 

expressar-se livremente48.  

24. Quanto a segunda dimensão, a liberdade de expressão é um meio para o intercâmbio de 

ideias e informações entre as pessoas, compreendendo o direito de todos a conhecer opiniões, relatos 

e notícias49. Ambas dimensões possuem igual importância e devem ser garantidas de forma 

simultânea para dar efetividade total ao direito nos termos previstos pela Convenção50.  

25. Todavia, no caso, o direito à liberdade de expressão foi amplamente violado, na esfera 
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ampla, vez que essencial para o funcionamento de um sistema verdadeiramente democrático56.  

32. Não há dúvidas de que as declarações de Luciano em relação à Eye se referem a assuntos 

de interesse público, pois no contexto da época em que as emitiu, esta empresa pleiteava frente ao 

governo a construção de um grande complexo industrial, que vinha sendo duramente criticado, não 

só pelo seu impacto ambiental, como também, por representar um perigo iminente à realização da 

Festa do Mar, principal evento cultural Paya do país.57   

33. Portanto, ao emitir as declarações pelas quais foi judicialmente demandado, Luciano estava 

exercitando seu direito à liberdade de pensamento e de expressão individual, e também, contribuindo 

para o exercício da dimensão social desse direito, ao fornecer informação relevante para embasar o 

debate público.  

34. Tal demanda enquadra-se perfeitamente no moderno conceito de SLAPP, definido como 

uma ação judicial abusiva iniciada por uma entidade privada (Holding Eye) com o propósito de 

silenciar um discurso crítico (o esquema de corrupção divulgado por Luciano). Tais ações possuem 

táticas projetadas para intimidar e assediar o alvo. Uma das principais estratégias é processar 

individualmente o jornalista ou ativista, de modo a deixá-lo isolado e exposto, aumentando a 
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tenha concedido à pretensão pleiteada por meio de uma decisão formal, manteve-se conivente com o 

pleito ao, não só, negar o status jornalístico das atividades desempenhadas por Luciano, como 

também, constrange-lo durante a audiência.  

44. A desqualificação do status jornalístico de Luciano e a revelação de sua fonte no marco de 

um processo civil violam as suas liberdades individuais, como também evidenciam a ameaça 

iminente ao jornalismo livre e sem censura, uma vez que a natureza da violação perpetrada pelo 

Estado 
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final não ser formalmente impedido de utilizar outros, a prática cria um incentivo econômico 

desproporcional, que impulsiona o uso do aplicativo “zero” em detrimento dos aplicativos 

concorrentes67. Assim, a aplicação do zero-rating a aplicativos específicos pode prejudicar de modo 

fulcral a essência dos direitos dos usuários finais, ao reduzir materialmente suas possibilidades de 

escolha e de acesso à diversas plataformas digitais, ferindo 
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princípio por meio de legislações adequadas, uma vez que “[a] proteção da neutralidade da rede é 

fundamental para garantir a pluralidade e a diversidade do fluxo informativo70.”  

50. No Caso Radio Caracas Televisión Vs. Venezuela, 
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53. Assim,
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fortaleceu e simplificou as formas de comunicação e o compartilhamento de informações, também 

permitiu que os Estados e as empresas privadas conduzam mais facilmente o monitoramento, a coleta 

e a vigilância de dados, o que representa um sério risco à privacidade dos cidadãos84. 

64. Hoje, mais do nunca, as limitações ao direito à privacidade devem estar previstas na lei, 

perseguir um fim legítimo e cumprir com os requisitos de idoneidade, necessidade e 

proporcionalidade, isto é, devem ser necessárias em uma sociedade democrática85. Não foi o que 

ocorreu. 
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exigido para a legitimidade da prática, porquanto permite o controle da sociedade sobre tais ações, 

de modo a impedir arbitrariedades.  

68. Ao adquirir um software de espionagem sem fornecer a população elementos mínimos 

capazes de explanar como, em quais situações, por quem e porque esse serviço seria utilizado, o 

governo de Varaná desrespeitou aos padrões internacionais, os quais consideram imprescindível que 

uma lei regule, com precisão as medidas de inteligência, cujo conhecimento deve ser acessível ao 

público em geral88. 

69. Ao não tornar acessível ao público a regulação acerc
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de modo a descumprir com seu terceiro ponto legitimador, que seria a adequação ao teste de 

proporcionalidade.   

71. Por fim, apesar do Estado alegar que realizou a investigação e punição dos agentes estatais   
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74. 
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de qualquer Usuário exceto com o consentimento expresso, prévio e revogável”, de modo que a 

Lulocation se assegurou de: “(i) notificar aos Usuários com antecedência sobre (1) ou (os) tipo(s) de 

dados que pretende coletar (...), e (2) a combinação e o uso da localização do Usuário com quaisquer 

outros dados (...)98”.  

77. 
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b) A impossibilidade de Luciano criar perfis em redes sociais de maneira anônima 

80. Segundo a CIDH, tanto o direito à liberdade de pensamento e expressão (artigo 13 da 

CADH) quanto o direito à vida privada (artigo 11 da CADH) protegem o discurso anônimo em 

relação a restrições estatais, uma vez que tal prática favorece a participação das pessoas no debate 

público, ao evitar que sejam vítimas de represálias injustas pelo exercício de um direito fundamental, 

o de expor a própria opinião. Ademais, a proteção do discurso anônimo fomenta a participação social 

na vida política, pois pressupõe a possibilidade de divulgar mobilizações sociais, de convocar outros 

cidadãos a se manifestar, de organizar-se politicamente ou de questionar as autoridades, mesmo em 

situações de risco101. 

81. Em vista dessa estreita relação entre a liberdade de expressão e a privacidade, a OEA 

determinou que os Estados devem evitar a implementação de qualquer medida que restrinja, de forma 

arbitrária ou abusiva, a privacidade dos indivíduos. Essa privacidade é entendida em um sentido 

amplo, como todo espaço pessoal e anônimo livre de intimidação ou retaliação, e necessário para que 

um indivíduo possa formar livremente uma opinião e expressar suas ideias, bem como, buscar e 

receber informações, sem ser forçado a se identificar ou revelar suas crenças e convicções ou as fontes 

que consulta102. 

82. Assim, Varaná ao expressamente proibir o anonimato nas redes sociais, pelo artigo 10 da 

Lei 22/2009, que determina que “não será permitida a criação de perfis online de pessoas sem vincular 

sua conta ao seu documento de identificação nacional. 
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falha em sua tarefa de suprimir e/ou não adotar leis contrárias à Convenção, o Judiciário permanece 

vinculado ao dever de garantir o estabelecido no artigo 1 da mesma e, consequentemente, deve abster-

se de aplicar qualquer norma contrária a ela104.  

84. 
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c) A violação à honra e a dignidade na esfera do direito à integridade pessoal (artigo 5 da 

CADH) 

87. O artigo 11.1 da CADH estabelece que toda pessoa tem direito à proteção de sua honra e 

ao reconhecimento de sua dignidade. Acerca do tema, esta Corte assentou que, dado o conteúdo 

expresso no artigo 11 da CADH, os Estados devem proibir todo ataque ilegal contra a honra e/ou 

reputação do indivíduo e garantir a proteção da lei contra esses ataques108. Dessa forma, a necessidade 

de proteção especial das comunicações e dados pessoais dos cidadãos, se justifica também na 

proteção da honra e dignidade do indivíduo.  

88. Esse Tribunal indicou que o direito à honra se relaciona com a estima e a valia própria, 

enquanto a reputação se refer
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artigo intitulado “Luciano Benítez: Fraude ambiental e aliado dos extrativistas?”110, cujo conteúdo se 

debruçava nos dados sigilosos de geolocalização de Luciano ao longo dos meses de agosto e setembro 

de 2014, bem como, de suas atividades na rede social LuloNetwork.  

91. Tais dados foram extraídos de forma ilegal por agentes governamentais, que agiram no 

intento de neutralizar a participação pública de adversários do partido Oceano111. Apesar da tentativa 

de prejudicar as eleições não ter funcionado, dada a vitória majoritária do partido Raíz naquele ano, 

o vazamento e publicação dos dados pessoais de Luciano geraram um dano severo à sua imagem 

como defensor de direitos humanos.  

92. Segundo esta Corte, o processo de estigmatização corresponde às condutas tendentes a 

desqualificar e gerar uma reação social negativa contra determinadas pessoas ou grupos sociais, 
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antidemocráticos na tentativa de minar vozes da oposição. Ao divulgar informações falsas ou 

sigilosas de seus opositores políticos, como no caso em questão, as autoridades se valem da tendência 

nociva das redes sociais a reproduzir de forma mais extensa e rápida conteúdos falsos e/ou de cunho 

difamatório/vexatório em oposição às informações verdadeiras, de modo a gerar um cenário em que 

o opositor não consiga se defender.  

95. Luciano foi vítima de um ataque cibernético, orquestrado por agentes do Estado, com o 

intuito de descredibilizar sua atuação na defesa dos direitos humanos. Em razão dos constantes 

ataques à sua imagem, Luciano viu sua integridade psíquica e moral serem extremamente abaladas. 

Apenas 3 dias após a publicação, Luciano postou em seu Blog esclarecimentos acerca das falsas 

acusações. Porém, não foi suficiente, pois a sua credibilidade já estava minada e a opinião pública 

não estava disposta a perdoá-lo. As publicações contra ele não par
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consequências em seu âmbito pessoal. Por isso, o Estado também deve ser responsabilizado por violar 
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105. O Direito à desindexação tomou contornos significativos em 2014, a partir do Caso M. 

Costeja González vs. Google Spain122
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109. Portanto, resta revelado as lacunas no acesso à justiça e na proteção dos direitos individuais 

em Varaná, pois apesar de seus esforços legítimos para restaurar sua reputação e buscar reparação 

por danos infligidos, Luciano encontrou-se diante de barreiras significativas que o impediram de 

acessar seu direito, em clara violação aos artigos 8 e 25 da CADH.  

b) O Si
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estas ocorram. Trata-
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orientação para a implementação dos Princípios Orientadores no espaço tecnológico. Apesar de ainda 

não ter sido finalizado, o B-Tech representa o reconhecimento pela comunidade internacional de que 

as empresas tecnológicas estão sujeitas aos princípios orientadores e, por conseguinte, ao dever de 

respeito aos direitos humanos.  

116. A par disso, destaca-se que os artigos 8 e 25 da CADH asseguram o direito ao devido 

processo legal e ao recurso judicial para proteção contra quaisquer transgressões aos direitos 

humanos, independentemente da autoria. Portanto, ao recusar a tutela pretendida por Luciano, Varaná 

desrespeitou as garantias da CADH, negligenciou seu dever estatal de investigar, punir e reparar as 
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e processar os responsáveis e; (iv) realizar um documentário sobre a importância do trabalho dos 

defensores dos direitos humanos132. 

119. Como medida de reabilitação, devido ao dano psicológico causado a Luciano, o Estado 

deve garantir seu tratamento de saúde, psicológico e psiquiátrico. Como medida de restituição, o 

Estado deve assegurar o acesso de Luciano aos seus dados nos arquivos de inteligência a fim de que 

possa, se desejar, solicitar sua correção ou atualização133.  

120. Como medida de garantia de não repetição, o Estado deve: (i) realizar uma campanha 

nacional de conscientização acerca da perseguição e estigmatização dos defensores dos direitos 

humanos; (ii)
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